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Kişisel Veri İhlali Bildirim Formu                                                                                                                        
	Bildirimde Bulunan Hakkında

	Ad/Soyad
	

	Çalıştığı Kurumun Adı    
	

	Çalıştığı Bölümün Adı           
	

	Çalıştığı Pozisyon              
	

	Bildirimin Doldurulduğu Tarih    
	



	İhlalin gerçekleşme tarih ve saat
	

	İhlalin tespit tarih ve saat
	

	İhlal hakkında bilgi veriniz


 A)Kişisel Veri İhlali Hakkında

1. İhlalin kaynağı 
(Birden çok ihlale dayanak bulunması halinde lütfen hepsini işaretleyiniz)
☐ Kişisel verilerin yanlış alıcılara gönderilmesi 
☐ Belge/cihaz hırsızlığı veya kaybolması 
☐ Verilerin güvensiz ortamlarda depolanması 
☐ Zararlı yazılımlar
☐ Sosyal mühendislik 
☐ Sabotaj
☐ Kaza/ İhmal
☐ Diğer (Lütfen Cevabınızı detaylandırınız) 
	






2. İhlalden etkilenen kişisel veri kategorileri
(Birden çok ihlalden etkilen veri kategorisi bulunması halinde lütfen hepsini işaretleyiniz)                    
	Kişisel Veri
	Özel Nitelikli Kişisel Veri

	☐ Finans
☐ Fiziksel Mekan Güvenliği
☐ Görsel ve İşitsel Kayıtlar
☐ Hukuki İşlem
☐ İletişim
☐ İşlem Güvenliği
☐ Kimlik
☐ Lokasyon
☐ Mesleki Deneyim
☐ Müşteri İşlem
☐ Özlük
☐ Pazarlama
☐ Risk Yönetimi

	☐ Biyometrik Veri
☐ Ceza Mahkûmiyeti ve Güvenlik Tedbirleri
☐ Cinsel Hayat
☐ Dernek Üyeliği
☐ Felsefi İnanç, Din, Mezhep ve Diğer İnançlar
☐ Genetik Veri
☐ Irk ve Etnik Köken
☐ Kılık ve Kıyafet
☐ Sağlık Bilgileri
☐ Sendika Üyeliği
☐ Siyasi Düşünce
☐ Vakıf Üyeliği


	☐Diğer(Lütfen detayları belirtiniz)




                                                                                                               
3. İhlalden etkilenen tahmini kişi ve kayıt sayısını lütfen belirtiniz.

	Tahmini Kişi Sayısı
	

	Tahmini Kayıt Sayısı
	




4. İhlalden etkilenen ilgili kişi grupları ve etkileri 
(Birden çok ihlalden etkilen ilgili kişi grubu ve etkisi bulunması halinde lütfen hepsini işaretleyiniz)

	İlgili Kişi Grupları
	İlgili Kişiler Üzerindeki Etkileri

	☐ Burs Alan Kişi	
☐ Çalışan	
☐ Çalışan Adayı	
☐ Eski Çalışan	
☐ Eski Gerçek Kişi Öğrenci	
☐ Eski Stajyer	
☐ Gerçek Kişi Bayi/Distribütör	
☐ Gerçek Kişi Öğrenci	
☐ Gerçek Kişi Öğrenci Adayı	
☐ Gerçek Kişi Tedarikçi/Taşeron	
☐ Gerçek Kişi Tedarikçi/Taşeron Adayı	
☐ Hissedar ve Ortaklar	
☐ İnternet Sitesi Ziyaretçisi	
☐ İşbirliği İçerisinde Olunan Gerçek Kişi	
☐ Kıymetli evrakta gerçek kişi ciranta, keşideci	
☐ Sözleşme Tarafı	
☐ Stajyer	
☐ Stajyer Adayı	
☐ Kurumun doğrudan iletişimde olmadığı üçüncü gerçek kişi	
☐ Tüzel Kişi Müşterinin Çalışanı	
☐ Tüzel Kişi Müşterinin Temsilcisi	
☐ Tüzel Kişi Tedarikçi/Taşeron Çalışanı	
☐ Tüzel Kişi Tedarikçi/Taşeron Temsilcisi	
☐ Uzun Dönem Stajyer	
☐ Veli/Vasi/Kayyım/Temsilci	
☐ Ziyaretçi

	☐ Ayrımcılık
☐ Dolandırıcılık 
☐ Finansal kayıp
☐ Hakların kısıtlanması
☐ İtibar kaybı
☐ Kimlik hırsızlığı
☐ Kişisel veriler üzerinde kontrol kaybı 
☐ Kişisel verilerin güvenliği kaybı


	☐Diğer(Lütfen detayları belirtiniz)





5. Bildirimin yapılmasında herhangi bir gecikme yaşandıysa lütfen sebebini detaylarıyla açıklayınız.


	                                                                                                                                                                                                        





B.OLASI SONUÇLAR
1. (İhlalin ilgili kişiler üzerinde doğurabileceği olası etki ve sonuçları lütfeni tarif ediniz. Eğer halihazırda ilgili kişiler üzerinde bir zarar meydana geldiyse belirtiniz.)
	






2. İhlal sebebiyle ilgili kişilerin önemli olumsuz etkilere maruz kalma Riski

	RİSK
	AÇIKLAMA

	☐ Yüksek
	İhlal etkilenen kişiler üzerinde ciddi düzeyde olumsuz etkilere neden olmaktadır.

	☐ Orta
	İhlal ilgili kişiler üzerinde olumsuz etkilere neden olabilir fakat bu etki büyük değildir.

	☐ Düşük
	İhlal ilgili kişiler üzerinde olumsuz herhangi bir etkiye neden olmamakta ya da bu bu etki ihmal edilebilir düzeyde kalmaktadır.

	☐ Daha Bilinmiyor
	(Lütfen Detaylarını belirtiniz.)




3.İhlalin departmanınıza veyahut Şİrketimize olan etkilerini lütfen belirtiniz.

	ETKİ
	AÇIKLAMA

	☐ Yüksek
	Tüm kullanıcılarınıza her türlü önemli hizmeti sunma yetinizi kaybettiniz.

	☐ Orta
	Bazı kullanıcılarınıza önemli bir hizmeti sunma yetinizi kaybettiniz.

	☐ Düşük
	Herhangi bir etkinlik kaybı söz konusu değil ya da çok düşük bir etkinlik kaybı var ve tüm kullanıcılarınıza tüm önemli hizmetleri sunabiliyorsunuz.

	☐ Daha Bilinmiyor
	



4. İyileşme zamanı ile ilgili bilgileri lütfen belirtiniz.

	☐ Normal
	Var olan kaynaklarınızı kullanacaksınız ve iyileşme zamanınızı öngörebiliyorsunuz.

	☐ Destekli
	Ek kaynaklar kullanacaksınız ve iyileşme zamanınızı öngörebiliyorsunuz.

	☐ Uzatılmış
	Ek kaynaklara ihtiyacınız var ve iyileşme zamanınızı öngöremiyorsunuz

	☐ Geri Dönülmez
	Saldırıdan geri dönüş imkansız (örn. yedekler yok edilmiş)

	☐ Tamamlanmış
	İyileşme tamamlandı




C.VARSA SİBER SALDIRIYA ÖZGÜ SONUÇLAR

1.	Bilgi sistemleriniz siber saldırıdan etkilendi mi?
☐ Evet 
☐ Hayır

2.	Evet seçeneğini işaretlediyseniz, siber saldırı sonucu gerçekleşen ihlal unsurunu belirtiniz. (Birden çok unsurun mevcut bulunması halinde  lütfen hepsini işaretleyiniz)

☐ Veri gizliliği	   
☐ Veri bütünlüğü
                     ☐ Veriye erişim	
                     ☐ Diğer (Lütfen cevabınızı detaylandırınız) 
	









3.Siber Saldırının departmanınza veyahut Şirketimize olan etkilerini lütfen belirtiniz.

	ETKİ
	AÇIKLAMA

	☐ Yüksek
	Tüm kullanıcılarınıza bilgi sistemleri aracılığıyla vermiş olduğunuz hizmetleri sunma yetinizi kaybettiniz.

	☐ Orta
	Bazı kullanıcılarınıza bilgi sistemleri aracılığıyla vermiş olduğunuz hizmetleri sunma yetinizi kaybettiniz.

	☐ Düşük
	Herhangi bir etkinlik kaybı söz konusu değil ya da çok düşük bir etkinlik kaybı var ve tüm kullanıcılarınıza bilgi sistemleri aracılığıyla vermiş olduğunuz hizmetleri sunabiliyorsunuz.

	☐ Bilinmiyor
	



4. İyileşme zamanı ile ilgili bilgileri lütfen belirtiniz.

	☐ Normal
	Var olan kaynaklarınızı kullanacaksınız ve iyileşme zamanınızı öngörebiliyorsunuz.

	☐ Destekli
	Ek kaynaklar kullanacaksınız ve iyileşme zamanınızı öngörebiliyorsunuz.

	☐ Uzatılmış
	Ek kaynaklara ihtiyacınız var ve iyileşme zamanınızı öngöremiyorsunuz

	☐ Geri Dönülmez
	Saldırıdan geri dönüş imkansız (örn. yedekler yok edilmiş)

	☐ Tamamlanmış
	İyileşme tamamlandı




D.BİLDİRİMLER
1. İlgili kişilere ihlal bildirimi yapıldı mı?

☐ Evet, etkilenen ilgili kişilere bildirim yapıldı
☐ İlgili kişilere bildirim yapılmak üzere veya halihazırda bildirimi gerçekleştiriyoruz 
☐ Hayır, zaten bilgileri var
☐ Hayır, ancak bildirilecek
                    ☐  Diğer (Lütfen aşağıda detayları belirtiniz)

2.İlgili kişilere hangi yöntemle bildirim yapıldığı/yapılacağı hakkında detaylı bilgi veriniz.
	







3.Yurtiçinde bulunan diğer organizasyon veya kurumlara ihlal hakkında bilgi verildi mi veya vermeyi düşünüyor musunuz?(Örn. polis, diğer denetim ya da gözetim kurumları. Diğer kurumlar ile iletişime geçmeniz gerekebilir.)
☐  Evet 
☐  Hayır
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